EL MUNDO INTERNACIONAL

Claves y giros del espionaje masivo en
Espana

. Los gobiernos europeos pasan de la indignacion a
preguntar a sus servicios de inteligencia
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Imagenes del 'dossier' que explica el 'software' que descodifica y almacena los
metadatos, varias evidencias apuntan a que las graficas sobre cada pais reflejan la
cantidad de informacion recolectada.
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Precedido por los casos de Francia y Alemania, el escandalo del espionaje masivo en
paises europeos llegd a Espafia el pasado lunes de la mano de la publicacion en EL
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MUNDO que mostraba, a partir de documentos filtrados por el ex agente Edward
Snowden, que 60 millones y medio de llamadas fueron interceptadas por la NSA
(Agencia Nacional de Seguridad) estadounidense durante el mes de diciembre del
pasado afo. Un dia después, el director de la NSA decia que ‘Le Monde'y EL MUNDO
habian "malinterpretado” los documentos, extremo que Glenn Greenwald rebatio con
pruebas en las paginas de ambas publicaciones y en su blog.

La trama, sin embargo, adopta un nuevo giro con las recientes publicaciones de The
Guardian'y EL MUNDO sobre la cooperacién del CNI y los servicios de inteligencia
europeo para facilitar y colaborar en la intromision de dichas informaciones, situacion
que restaria credibilidad a la reaccion de enfado e indignacion por parte de los paises de
la UE hacia los Estados Unidos. El miércoles, el director del CNI debe comparecer a
puerta cerrada en el Congreso para aclarar el papel espafiol en el espionaje masivo.

Todo apunta a que alegard, en la linea de lo que asegur6 la NSA, que el gréafico se
referia a la cantidad de Ilamadas interceptadas por Esparfia en paises en conflicto. Los
documentos de Snowden, a los que tiene acceso EL MUNDO, desmienten radicalmente
esta posibilidad en la explicacién del funcionamiento del software conocido como
Boundless informant, que genera ese tipo de imagenes y traduce en datos la
interceptacion de metadatos. En él, se asegura que al 'pinchar' en los paises del mapa
se genera ese tipo de grafico con informacion "contra cada pais"”, de modo que seria
incoherente con el propio documento de la NSA la explicacion de que la tabla con el
nombre de Espafia muestre informacién recogida en paises en conflicto. La posibilidad
de "generar una imagen sobre cada pais en tiempo real”, asimismo, resta validez a la
afirmacion de Alexander de que son los paises europeos quienes aportan esas
informaciones al servicio estadounidense.
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Por ahora, medios como 'The Guardian', 'Le Monde' o EL MUNDO, con la colaboracion
de Glenn Greenwald, son quienes aportan pruebas (documentos de Snowden) para
sustentar sus informaciones, algo que por ahora no han hecho ni NSA, ni CNI, ni otros
servicios de inteligencia europeos. En el caso de la NSA, ademas, nunca hablo de
malinterpretacion de datos sobre dichos graficos hasta el pasado martes, pese a que
publicaciones y graficos parecidos habian sido revelados en paises como Brasil o la
India desde hace meses, generando siempre una confusa reaccion por parte de los
Estados Unidos, que en ocasiones denuncia al mensajero y otras veces reconoce sus
excesos. Fue el caso de Kerry, que hace dos dias admiti6 que "en ocasiones se ha ido
demasiado lejos en el espionaje”.
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El repetidisimo argumento de que todos los esfuerzos van dirigidos a una mayor
seguridad internacional no se corresponde con las informaciones de espionaje hacia las
presidentas de Brasil y Alemania o a la petrolera brasilefia Petrobras, con
tecnologia privilegiada en la extraccion de crudo. No existen todavia evidencias que
demuestren que algo similar haya sucedido en Espafia, aunque tampoco han surgido
pruebas en contra de esta posibilidad, que parece factible por la gran cantidad de
comunicaciones interceptadas.

Con respecto a nuestro pais, los documentos publicados hasta ahora por EL MUNDO
muestran un promedio de dos millones y medio de llamadas interceptadas cada dia
por la NSA a partir del gréafico de diciembre del pasado afio. La informacion
almacenada por los servicios estadounidenses corresponde a los metadatos, esto es, a los
lugares e individuos que participan en la llamada y la duracion de la misma, y no al
contenido. La intromision en esos metadatos es considerada un crimen en Espafia y
aporta informaciones de caracter intimo, como han mostrado diversas organizaciones en
diversos paises.

El espionaje de metadatos por parte de los servicios estadounidenses también accede a
informaciones de computadores, correos electronicos y perfiles de Facebook y otras
redes sociales, e incluso de camaras fotogréaficas digitales, si bien no se han publicado
documentos al respecto en Espafia.
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La cooperacidn entre los cinco ojos (Estados Unidos, Canada, Gran Bretafia, Nueva
Zelanda y Australia) y un segundo nivel de paises (entre los que se encuentra Espafia),
revelada por uno de los documentos a los que tuvo acceso este diario, muestra que
dichos paises "comparten informacion y habilidades sobre metadata”, asi como aclara
que esta interceptacion va en el camino de servir a los "intereses estadounidenses” y
advierte de los peligros que puede suponer la cesion de informaciones y tecnologia a
socios como los espafioles. Este documento, como el publicado por 'The Guardian',
demuestra colaboracion entre paises, pero no que sean éstos y no la NSA quienes
interceptan la comunicacion en cada uno de ellos, como quedaria claro por los manuales
que explican el funcionamiento de Boundless Informant.

Existen, por debajo de los cinco paises anglosajones anteriormente mencionados, otros
tres niveles de cooperacion. En el segundo, conocido como "de cooperacion centrada™
se encuentra Espafia y otros 19 estados, la mayoria de ellos europeos a excepcion de
Corea del Sur y Japon. En el tercero, llamado "de cooperacion limitada™ estan



aquellos que no aparecen en otros niveles y, en el cuarto, los paises habitualmente
hostiles que *"cooperan solo excepcionalmente™ con los Estados Unidos.

Asistimos estos dias a una reaccion ambivalente en Europa. Los gobiernos ya han
mostrado toda su indignacion con los Estados Unidos y les han arrancado palabras
similares (sin llegar) a las disculpas cuando se conoce la decisiva colaboracion de sus
propios servicios de inteligencia. Ahora les toca a ellos explicarse y tal vez a sus
gobiernos rectificar de la indignacion a la disculpa. En Espafia, la Fiscalia abrié una
investigacion por la violacion de la ley que suponia la interceptacion de metadata y
la comparecencia del proximo miércoles del director del CNI en el Congreso a puerta
cerrada marcara si la linea a seguir por el espionaje espariol es de transparencia 0 mas
secretismo. La opinién pablica ya se ha manifestado: quiere saber mas.



