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Documento secreto sobre la colaboracion con otros paises

>Alaizquierda se reproduce el encabezamiento del documento ‘Sharing computer network operations cryptologic information with foreign partners’ (‘Compartiendo informacién
de computacidn y criptologia operacional con comparieros extranjeros’), con el escudo de la NSA. A la derecha, la lista de paises que colaboraban, con Espafia (‘Spain’) en el nivel B.

El CNI facilito el espionaje masivo

Un documento de la NSA establece como colaboraba con la Inteligencia espanola
Existia un acuerdo para compartir la informacion, incluyendo los metadatos

Viene de primera pagina

El pasado lunes, este diario publicé
en exclusiva evidencias del espio-
naje de 60 millones y medio de lla-
madas entre diciembre de 2012 y
enero de 2013, a partir de un grafi-
co secreto de la NSA titulado
Spain-last 30 days (Espana - tilti-
mos 30 dias), filtrado por el ex ana-
lista informéatico Edward Snowden,
actualmente exiliado en Moscu. A
partir de esta intrusién, que en su
dia més intenso registr6 tres millo-
nes y medio de llamadas, los servi-
cios secretos estadounidenses tu-
vieron un facil y mapeado acceso a
la informacion sobre el metadata
espanol: desde qué niimeros, dispo-
sitivos y lugares se llamaba; a qué
numeros, dispositivos y lugares se
hacia, y cuanto tiempo duraban las
comunicaciones.

Los nuevos documentos de
Snowden muestran ahora como los
servicios secretos estadounidenses
cuentan con la colaboracion de di-
ferentes paises —entre ellos, Espana
en un lugar destacado-, para tener
acceso a «la informacion de Inteli-
gencia, incuyendo los metadatos».

El documento secreto y oficial
de la NSA titulado Sharing compu-
ter network operations cryptologic
information with foreign partners
(Compartiendo informacién de
computacion y criptologia opera-
cional con comparieros extranje-
ros) clasifica la cooperacion de los
paises en cuatro niveles. Dicho

texto seria posterior a mayo de
2010, fecha en la que Keith Ale-
xander, que firma el documento,
tomo posesion de su cargo como
director de la NSA.

En el primer nivel se encuentra
la «colaboracién comprensiva» del
eje anglosajon, formado por Aus-
tralia, Canad4, Nueva Zelanda y
Reino Unido. «Estos paises han de-
mostrado la mas cercana y mas lar-
ga alianza politica y militar en los
ultimos afos y tienen un histérico
de confianza por sus sacrificios y
los riesgos tomados en su alianza
con los Estados Unidos», explica la
NSA en el informe.

Espana forma parte de un segun-
do grupo, el de «cooperacién cen-
trada», junto a otros 19 paises, to-
dos ellos europeos con excepciéon
de Jap6n y Corea del Sur. Segun el
documento, la NSA «debe evaluar
cuidadosamente cualquier coopera-
cion con los paises de este grupo,
con la meta de aplicar un criterio
consistente para el beneficio neto
de los intereses estadounidenses».

«Los paises de este nivel no de-
ben tener programas de CNA (ata-
ques de computacion en red) con-
tra los Estados Unidos o sus intere-
ses (...), tienen que ser aliados
seguros y deben ser capaces de
proteger la informacion clasificada
por los Estados Unidos», completa
el informe. Advierte, sin embargo,
que esos paises «pueden recoger
inteligencia contra los Estados Uni-

dos a través de CNE (Explotaciéon
de computacién en red) y por esta
raz6n compartir CNE y CND (De-
fensa de Computaciéon en Red)
puede a veces suponer claros ries-

Las siglas

del espionaje

» CNO. Operaciones de Computacién en Red.
Concepto que engloba herramientas y
métodos para obtener ventajas a través

de lainformacion de las distintas redes.
Abarca la recopilacion, la defensa de los

sistemas vy el ciberataque.

» CNE. Explotacién de Computacion en Red.
Es la recoleccion de informacion confidencial,
como las llamadas o los correos, a través de
los diferentes sistemas de recogida de datos.
» CND. Defensa de Computacion en Red.

Son las acciones que se llevan a cabo para la
propia proteccion de la informacion clasificada.
El objetivo es detectar y responder a

las amenazas.

» CNA. Ataque de Computacion en Red.
Implica los famosos ciberataques, es decir,
usar la tecnologia para interrumpir, negar,

degradar o destruir informacion en

ordenadores y redes. De tal importancia que
EEUU no comparte estas habilidades ni tan

siquiera con sus aliados.

gos». Y avisa, por altimo, de que
«los aliados que supongan tales
riesgos requieren una considera-
cioén especial antes de que cual-

quier cooperacion sea aprobaday.

El tercer nivel es el de los paises
de «cooperacion limitada», que son
todos aquellos que no aparecen en
otros grupos. Destacan en este nivel
paises como Francia, Is-
rael, India o Pakistan.

En el Gltimo escaldn,
el cuarto nivel esté re-
servado para los Esta-
dos que «cooperan sélo
excepcionalmente»,
que se refiere a los pai-
ses habitualmente hos-
tiles con EEUU.

En el documento se
explica que «la politica
de la NSA/CSS propor-
ciona una orientacion
especifica para evaluar
e iniciar las CNO (ope-
raciones de computa-
cién en red) criptolégi-
cas en cooperacion con
otros paises, general-
mente dentro de las re-
laciones internacionales
existentes en términos
de criptografia». El do-
cumento explica cada
paso de las operaciones,
enmarcado en un plano
de «orientacién en coo-
peracion extranjera en
operaciones de compu-
tacion en red», dentro del «director
de Inteligencia Central (DCI)». Se
explican los diferentes tipos de ope-
raciones de computacién en red

(CNO), cuyas «aptitudes e informa-
ciones» seran compartidas entre los
Estados Unidos y los paises aliados
a su politica de espionaje.

Dicho de otro modo, el Centro
Nacional de Inteligencia espanol
-nunca mencionado en los docu-
mentos, pero responsable de la In-
teligencia espafiola- habria permi-
tido y/o ayudado a la primera po-
tencia mundial a intervenir esas 60
millones de llamadas telefonicas
los pasados diciembre y enero,
mostradas en la primera publica-
cién de este diario de los documen-
tos de Snowden, violando de esta
manera el derecho a la intimidad
de los afectados.

En uno de los puntos del archivo
queda muy claro el servilismo de
los paises que cooperan con los Es-
tados Unidos para favorecer sus in-
tereses. «Actualmente, la NSA
aborda diversos grados de inter-
cambio de criptologia con varios
paises extranjeros. Tales relaciones
se disenan y gestionan para promo-
ver los intereses de los Estados
Unidos, proporcionando un benefi-
cio claramente definido para
EEUU, que supera a los riesgos po-
tenciales (...) Cualquier coopera-
cion propuesta requiere una estre-
cha vigilancia», especifica.

En otro de los informes secretos
a los que ha tenido acceso exclusivo
este diario, titulado Recursos lin-
giiisticos de comparieros extranje-
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