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procesos de vigilancia, asi como
otras medidas que reducian los dere-
chos ciudadanos en pos de una hipo-
tética mayor seguridad antiterroris-
ta. En su dia, la ley ya suscit6 una
gran polémica entre corrientes ciu-
dadanas que veian vulnerados sus
derechos civiles. Desde que el caso
Snowden sali6 a la luz, el escandalo
viene amplificAndose.

INTENCION POLITICA. La mayorfa
de comunicaciones interceptadas no
estan en absoluto relacionadas con
el terrorismo, mientras que el espio-
naje a personajes como la presiden-
ta de Brasil Dilma Rousseff o la ale-
mana Angela Merkel, a empresas
como Petrobrés o a instituciones co-
mo la ONU levanta todas las sospe-
chas sobre la verdadera intencion
del espionaje masivo, que en muchas
ocasiones parece claramente mas re-
lacionado con los intereses comer-
ciales y politicos de la primera poten-
cia mundial y su hegemonia que con
una lucha real contra el terrorismo
internacional.

A principios de junio, cuando sa-
lieron a la luz las primeras filtracio-
nes de Snowden sobre el espionaje
estadounidense en su propio pais, el
presidente Obama quiso relativizar

Dias y numero de
comunicaciones

> €l grafico muestra en su eje
vertical la cantidad de llama-
das, desde el 0 a los 4 millo-
nes,yensueje horizontal los
dias de diciembre de 2012 e
inicios de enero de 2013.

>La barra verde corresponde
al numero de llamadas tele-
fénicas interceptadas cada
dia en Espafia por la NSA,
identificadas como DNR (Re-
conocimiento Dial de Nime-
ros, en sus siglas en inglés).

>Las DNI (Red Digital de Inte-
ligencia) correspondenalain-
terceptacion de comunicacio-
nes por internet, si bien el in-
flujo no aparece en el gréfico.

su importancia en una comparecen-
cia publica debido precisamente a su
condicién de Metadata y no de con-
tenido. «Nadie estd escuchando
vuestras llamadas telef6nicas. No es
asi como funciona el programa. Co-
mo fue indicado, lo que hace el equi-
po de inteligencia es mirar los ntiime-
ros de teléfono y la duracién de las
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llamadas. No estdn mirando los
nombres de las personas o el conte-
nido. A través de Metadata, sin em-
bargo, se pueden identificar poten-
ciales pistas sobre personas que pue-
dan estar relacionadas con el
terrorismo.

En seguida, diversos activistas en
defensa de la privacidad en internet
respondieron enérgicamente a ese
intento de Obama de justificar o re-
bajar el espionaje masivo. La Uni6n
Estadounidense por las Libertades
Civiles (ACLU, en sus siglas estadou-
nidenses) recogi6, entre otras, la de-
nuncia del profesor de Ciencias de
Computacion y miembro de la Comi-
sién Federal de Comercio Edward
Felten, donde defendia las razones
de la gravedad del espionaje. «Este
sistema permite el andlisis de gran-
des conjuntos de datos para identifi-
car los patrones y relaciones de sus
usuarios, incluyendo detalles perso-
nales, habitos y comportamientos».
Felten, que ha declarado en diversas
ocasiones en el Congreso sobre
asuntos relacionados con tecnologia
y computacién, daba un claro ejem-
plo para destacar la importancia del
Metadata, en contra de las afirmacio-
nes de Obama: «Una joven llama a
su ginecologo, inmediatamente a su
madre y después a un hombre que,
durante los tltimos meses, ha habla-
do con ella en repetidas ocasiones
después de las 11 de la noche, segui-
do de una llamada a un centro de
planificacion familiar que también
ofrece abortos. El historial que sale
de ahi muestra mas evidencias inclu-
so que la grabacion del contenido de
una llamada telef6nica».

MUCHA INFORMACION. En esta li-
nea, la asociacién Electronic Frontier
Foundation, en defensa de los dere-
chos del mundo digital, denunciaba
con ironia: «Saben que has llamado
aunservicio de sexoalas2.24amy
has hablado durante 18 minutos. Pe-
ro no saben sobre qué has hablado.
Saben que has llamado a una linea
de guardia de prevencion de suici-
dios. Pero el tema de la llamada per-
manece en secreto. Saben que has
hablado con un servicio de examen
de VIH, después con tu médico y
después con tu compaiia de seguro
médico a la misma hora. Pero no sa-
ben sobre qué has hablado».

Entre los documentos a los que ha
tenido acceso EL MUNDO, se en-
cuentra también una explicacién de
la NSA sobre el funcionamiento y los
objetivos del uso de Boundless Infor-
mant, software que permite resumir
y comprender la informacion acu-
mulada por los sistemas de Inteligen-
cia de Senales (SIGINT) mediante
los que la NSA intercepta las comu-
nicaciones. «Boundless Informant es
un prototipo de GAO (Operaciones
de Acceso Global) para la autodocu-
mentacion del sistema de SIGINT.
Proporciona la habilidad de describir
dindmicamente la recoleccién de da-
tos de las GAO sin la intervencién
humana y disponiendo la informa-
cion graficamente en un mapa, un
grafico de barras o una tabla», expli-
ca el documento de junio de 2012.

O sea, que un grafico como el que
aparece en la imagen sobre Espafa

habria sido desarrollado automatica-
mente por dicho programay sin la
necesidad de la intervencion de un
operario. «La herramienta permite al
usuario seleccionar un pais en el ma-
pay visualizar el volumen de meta-
datos, asi como seleccionar detalles
sobre los datos recolectados contra
cada pais», agrega. De modo que se-
ria relativamente facil para un usua-
rio acceder, a partir de los mapas y
graficos, a informaciones compiladas
sobre, por ejemplo, cada una de las
dos millones de llamadas que se in-
terceptaron como promedio al dia en
Espana en diciembre del pasado ano.

Sibien la lucha contra el terroris-
mo es siempre el motivo esgrimido
por los servicios de inteligencia esta-
dounidenses para justificar el espio-
naje, resulta cuanto menos dudoso
que el motivo para interceptar unos
dos millones de llamadas diarias en

Solo en un dia rastreo
mas de tres millones
y medio de llamadas
en suelo espanol

Quedaron registrados
los numeros y el
lugar y la duracion de
las comunicaciones

La mayoria de
ellas no guarda
relacion con la
lucha antiterrorista

Espana esté directamente relaciona-
do con el terrorismo.

Clara prueba de ese posible uso
del espionaje con fines politicos y
econémicos se ha visto reflejado en
los documentos sobre Brasil exhibi-
dos en el programa Fantdstico de la
TV Globo, que demuestran el espio-
naje estadounidense a la presidenta
brasilefia Dilma Rousseff, al presi-
dente mexicano Enrique Pefa Nieto
cuando era candidato y a la empresa
petrolera nacional brasilefia, Petro-
bras, que posee la mas avanzada tec-

nologia de extraccion de crudo en al-
ta mar, conocido como presal.

MALESTAR MUNDIAL. Las primeras
filtraciones de Snowden sobre Brasil
hablaban de 2.300 millones de llama-
das y correos electronicos espiados
por la NSA en enero de 2013, lo cual
motivé una peticion de explicaciones
publicas y la apertura de una comi-
si6n de investigacion en el Parlamen-
to. El descontento fue en aumento
con las informaciones referentes a
Petrobras y al espionaje directo a Dil-
ma Rousseff, cuyo desplante final
fue cancelar su visita oficial a Wa-
shington y un amargo discurso du-
rante la pasada cumbre de la ONU,
en la que asegur6 la semana pasada
que «inmiscuirse de esa manera en
la vida de los otros paises hiere el
Derecho Internacional y contradice
los principios que deben regir las re-
laciones entre paises, sobre todo en-
tre naciones amigas». «Jamas el de-
recho a la seguridad de un pais pue-
de ser garantizado mediante la
violacion de derechos humanos fun-
damentales de otro pais», agrego.
En Alemania, «objetivo priorita-
rio» del espionaje estadounidense en
Europa (con unas 500 millones de
comunicaciones mensuales) segin
un reportaje de Der Spiegel basado
en los documentos de Snowden, el
Gobierno asegurd a través de su Mi-
nistro de Exteriores que ese tipo de
espionaje seria «inaceptable» entre
«socios y aliados». Poco después, sin
embargo, Snowden partia de sus do-
cumentos para asegurar, en la entre-
vista publicada en The Guardian,
que los servicios secretos alemanes
no s6lo conocian dicho espionaje, si-
no que cooperaban y lo facilitaban.
En aquella primera oleada de fil-
traciones sobre Europa, Espana apa-
recia en un nivel intermedio de inte-
rés. Representantes del Ministerio de
Exteriores espanol pidieron entonces
explicaciones y expresaron su males-
tar, previamente reconocido también
por diversos eurodiputados en Bru-
selas, a la embajada estadounidense.
Ahora, por primera vez, se conoce el
rastreo llevado a cabo en Espafia por
los Estados Unidos y la cantidad,
mas de 60 millones llamadas sélo en
diciembre de 2012 y enero de 2013.
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